PROCEDIMIENTO

ATENCION MESA DE AYUDA DE Cdédigo: PA08-PD-009

INFRAESTRUCTURA TECNOLOGICA, Version: 05

C€ BOCOTADC

SISTEMAS DE INFORMACION GOOBI Y HEMI [ Fecha: 18/07/2022

1. OBJETIVO

Establecer la metodologia y cronologia para la realizacion de las actividades de la mesa
de ayudas solamente con alcance tecnolégico.

2. ALCANCE

Este procedimiento aplica para todos los funcionarios y contratistas de la entidad. La
mesa de ayuda registrard todos los casos de hardware y software reportados
relacionados con el soporte de los sistemas de informacion e infraestructura tecnologica
del IPES, los requerimientos quedaran registrados en el sistema dispuesto para ello.

Se enmarca en la politica de seguridad digital del Modelo Integrado de Planeacion y
Gestion — MIPG y se orienta a la gestiéon de la infraestructura tecnol6gica soportada y
administrada por el proceso de Gestion de la Seguridad de la Informacidén y Recursos
Tecnolégicos —PGSIRT.

3. RESPONSABLES

Usuario: Es la persona que solicita soporte por algin problema, incidente o evento
tecnolégico. Puede ser por la aplicacion de mesa de ayuda o por el chat IPES encasa.

Coordinador de Mesa de ayuda: Es el encargado de recepcionar todas las peticiones
de soporte que se generan y asigna los servicios al grupo de soporte técnico, brinda
apoyo por la aplicacién, por el chat de IPESencasa, por teléfono o en forma remota.

Soporte Técnico: Revisa los casos asignados por el Coordinador de Mesa de Ayuda,
realiza el andlisis del caso y de ser necesario agenda la visita al usuario y brinda soporte
técnico, dando solucién al requerimiento e incidente registrado, para luego documentar
y finalizar el soporte.

El personal profesional / técnico de Sistemas: Sera el encargado de gestionar los
servicios solicitados a través de los medios establecidos en la actividad 2, a su vez es
el responsable de garantizar el soporte y la gestién de los incidentes y requerimientos
reportados y asignados por el coordinador de mesa de ayuda.

Soporte Especializado: Es el tercero al cual se le escalan los requerimientos técnicos
y especializados. Son los responsables de brindar solucién al problema registrado, para
luego documentar y finalizar el caso.

4. DEFINICIONES Y ABREVIATURAS

e Estado del Ticket: Indica el estado del ticket de acuerdo a la gestion realizada por
el agente de mesa de ayuda, los cuales pueden ser:
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Nuevo @ : Cuando el usuario realiza la solicitud de mesa de ayuda
e En curso asignada © : Significa que la solicitud ha sido asignada a un técnico.

e En curso planificada : Cuando el usuario y la persona de soporte técnico
proyectan una fecha de atencién al servicio solicitado.

e Enespera’” : Elticket estd pendiente de una accién, es decir el tratamiento
del problema, incidente o solicitud esta sujeto a un factor exterior o interior. Por
ejemplo, el trabajo no puede continuar hasta que se reciba un repuesto, la
respuesta de un proveedor o la persona de soporte técnico esta esperando la
autorizacion del usuario para realizar algan proceso.

e Resuelta© : Una vez que el usuario que reportd el problema o solicitud ha
confirmado que el problema esta resuelto, el caso puede ser cerrado.

e Cerrado ®@: Cuando el usuario realiza la encuesta a satisfacciéon y el caso queda
totalmente cerrado.

e Mesa de ayuda: Aplicativo donde quedan registrados los soportes solicitados al
grupo de soporte técnico.

e Ticket: Es el nimero que identifica el caso que contiene informacion acerca del
incidente o requerimiento reportado.

e Tiempos de respuesta: El personal de soporte técnico, tiende un tiempo de 15
minutos para contactar al usuario personalmente o via telefénica, después de haber
solicitado un servicio o soporte técnico.

e Tiempo de solucion del servicio: Tiempo estipulado para la solucién del servicio
segun el nivel de escalamiento.

e Tiempo de solucion Nivel 1: El personal de soporte técnico tiene entre 2 — 12
horas para solucionar el caso.

e Tiempo de solucion Nivel 2: El personal técnico tiene entre 2 a 24 horas para
solucionar el caso.

e Tiempo de solucion Nivel 3: el personal técnico tiene entre 2 a 48 horas para
solucionar el caso.

IPESencasa: Este servicio se utiliza solo para los funcionarios que se encuentran en
teletrabajo, trabajo en casa o que presentan algun problema con la VPN (conexién
remota.

5. CONDICIONES GENERALES

e Los servicios de soporte técnico solo se proporcionaran a equipos, periféricos y
servicios tecnoldgicos que hagan parte de la Entidad.
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e Solo se atenderan casos que son competencia del &rea como:

e Reparar, instalar y configurar equipos informaticos de la Entidad.

e Acudir a los puestos de trabajo de los usuarios y dar solucion a los problemas de
software y/o hardware.

e Mantener en operatividad los equipos de cédmputos de la Entidad.

No se atenderan casos de ofimética pues son competencias basicas de cada
funcionario.

e Todas las solicitudes para el otorgamiento de Servicios de Soporte se levantaran por
la aplicacion de mesa de ayuda o IPESencasa.

e En caso de cambio o formateo de equipo se debe diligenciar el formato FO-638 Lista
Chequeo Para Cambio o Formateo de Equipos.

e Cuando el usuario requiera una copia de respaldo de la informacion contenida en el
equipo, deberd diligenciar el formato de solicitud de recuperacion de la informacion
PA08-FO-008 Solicitud Recuperacion de Informacion y se podra realizar en un medio
magnético. Sera responsabilidad del usuario final la custodia de la informacion.

e Se atenderan Unicamente los requerimientos registrados mediante un consecutivo de
ticket en la mesa de ayuda.

e Todo ticket creado y/o registrado en la herramienta de repositorio debe cumplir con
un ciclo de estados, desde la solicitud del requerimiento hasta su cierre a satisfaccion.

Reportes
La mesa de ayuda genera reportes estadisticos registrados en el aplicativo de mesa

de ayuda, con respecto a IPESencasa se realiza un reporte en Excel, los cuales se
manejan internamente en el PGSIRT.

6. DESCRIPCION DEL PROCEDIMIENTO

El documento contara con la siguiente tabla descriptiva:
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Activi Diagram L . Pun .
No et lagra sk Descripcion de la actividad Responsable(s) Ui el Registro
Flujo) control
1 INICIO Inicio del Procedimiento
El usuario mediante la mesa de ayuda o Aplicaciéon Mesa de Ayuda link:
IPESencasa reportara o0 registrara el . http://mesadeayuda.ipes.gov.co
2 Reportar la falla problema presentado para que de esta Usuario
manera sea gestionado y atendido. Chat IPESencasa
El técnico que coordina revisa identifica y
verifica el tipo de requerimiento.
Mesa c_ie ayuda:_Se |nf,ormara al usuario por _ Aplicacién Mesa de Ayuda link:
Asi ., este mismo medio el nUmero del ticket que le No. De ticket http://mesadeayuda.ipes.qov.co/
3 S;E;Oari":n fue asignado, el estado de ticket de su Técnico del asighado : : =
SO|ICIt_u,d y el técnico asignado para su y el estado Chat IPESencasa
atencion
IPESencasa: el técnico lo contacta y procede
a la atencién por este medio
Se realiza analisis y se asigna segun el nivel:
Andlisis
problema ¢La solicitud esté dentro de la competencia?
. : . L Asignacion Aplicacién Mesa de Ayuda link:
SI: Realizar diagnostico _ L del segun el | http://mesadeayuda.ipes.gov.co/
4 NO: Se rechaza se hace el cierre en el Tecnico nivel de
sistema. Fin del procedimiento atencién Chat IPESencasa
Si Por IPESencasa se requiere algln
escalamiento se reporta por chat a la persona
segun el nivel
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No | Actividad (Diagrama de Descripcion de la actividad Responsable(s) Punto de Registro
Flujo) control
A L
Reporte aplicativo mesa de
El personal que se encuentre designado para ayuda
la atencion de la solicitud se desplazara al PAO08-FO-008 Solicitud
sitio donde se requiere la atencion de la Recuperacién de Informacion.
. solicitud para brindar el diagnéstico y dar la - FO-638 Lista Chequeo Para
5 Realiza I, h Técnico .
diagnostico solucion de acuerdo con el tipo de soporte. Cambio o Formateo De
¢ Requiere escalar al otro nivel? Equipos.
Sl: Contindia con la actividad 6 PA08-FO-012 Formato
NO: Continda con la actividad 8 Acompafiamiento Tecnoldgico
Eventos Institucionales
En este segundo nivel se ofrece un soporte
, mas especializado.
Revisa El personal que se encuentra atendiendo el
requerimiento J . o Aplicacion Mesa de Ayuda link:
caso, escala el requerimiento al tercer nivel Técnico Segundo . .
6 o . L X http://mesadeayuda.ipes.gov.co/
de servicio (proveedores) y registra la | Nivel 6 Tercer Nivel
justificacion del escalamiento en el repositorio
designado, informando nuevamente al
usuario el estado del ticket.
v
Se e'e‘_/a a otro El especialista o proveedor revisa el
nivel reguerimiento - Aplicacion Mesa de Ayuda link:
. - . Técnico Segundo ) .
7 ¢ El requerimiento se soluciona? L ; http://mesadeayuda.ipes.gov.co/
- S - Nivel 6 Tercer Nivel
Sl: Continda con la actividad 8
“ NO: Fin del procedimiento 12
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No | Actividad (Diagrama de Descripcion de la actividad Responsable(s) Punto de Registro
Flujo) control
Reporte aplicativo mesa de
ayuda
Reporte IPESencasa
PA08-FO-008 Solicitud
El técnico asignado  soluciona el Recuperacién de Informacion.
8 requerimiento segun el tiempo de solucién o Técnico FO-638 Lista Chequeo Para
nivel del caso. Cambio o Formateo De
Soluciona Equipos,
o PAQ08-FO-012 Formato
requerimiento Acompafamiento Tecnolégico
Eventos Institucionales
Reporte aplicativo mesa de
ayuda
Reporte IPESencasa
Se verifica que el equipo funcione bien, se Prueba de PAO08-FO-008 Solicitud
v realiza prueba. funcionamie | Recuperacion de Informacion.
9 re;fiiz I;;:ZZba ¢Funciona el equipo? Técnico nto de la FO-638 Lista Chequeo Para
Sl: Contindia con la actividad 10 solucién Cambio o Formateo De
NO: Regresa a la actividad 8 dada Equipos.
PAQ08-FO-012 Formato
Acompafiamiento Tecnoldgico
Eventos Institucionales
El personal que se encuentre atendiendo el
Realiza encuesta para cierre requerimiento reportard en el repositorio Finalizacion Aplicacion Mesa de Ayuda link:
de la mesa de ayuda designado el estado del ticket, dando por _— http://mesadeayuda.ipes.gov.co/
10 X i . Técnico por parte del
terminada la gestion frente al usuario. técnico
IPESencasa: Se reporta por terminada la Chat IPESencasa
|4CL| gestién frente al usuario
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No | Actividad (Diagrama de Descripcion de la actividad Responsable(s) Punto de Registro
Flujo) control
El usuario realiza |a calificacion de la mesa de La encuesta
ayuda atendida y realiza el cierre. a Aplicacion Mesa de Ayuda link:
l Si el usuario no cierra la mesa de ayuda no se , . - http://mesadeayuda.ipes.gov.co/
11 ! Usuario satisfaccion
Documentar mesa de entregara paz y salvo. por parte del
ayuda para cierre IPESencasa: El usuario cierra a satisfaccion usuario Chat IPESencasa
del servicio.
v
12 FIN Fin del Procedimiento
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7. DOCUMENTOS ASOCIADOS

e PAO08-FO-008 Solicitud Recuperacion de Informacion.

e [0-638 Lista Chequeo Para Cambio o Formateo De Equipos.

e PA08-FO-012 Formato Acompafiamiento Tecnologico Eventos Institucionales
8. MARCO NORMATIVO

e Resolucién 020 de 2021 Por la cual se actualiza el Plan de Seguridad y privacidad de
la informacién, el Plan Estratégico de Riesgos de Seguridad y Privacidad de la
Informacion del Instituto para la Economia Social - IPES.

e NTD SIG 001:2011: Norma Técnica Distrital del Sistema Integrado de Gestion para
las Entidades y Organismos Distritales.

9. CONTROL DE CAMBIOS

VERSION FECHA I TEM MODIFICADO DESCRIPCION DEL CAMBIO
01 10/01/2018 Elaboracion del documento.
Actualizacion del
02 30/11/2021 | Descripcion del procedimiento | procedimiento
Descripcion del procedimiento
Definiciones y abreviaturas Concepto mesa de ayuda
03 01/12/21 Condlplo_n,es generales_ . Reportes _
Descripcion del procedimiento | Puntos de control y registro
Documentos asociados Cadigo formato
Se delimita procedimiento
Titulo procedimiento Definicion y conceptos de
Definiciones y abreviaturas Estados de ticket ajustados a
04 24/05/22 la nueva aplicacion de mesa
de ayuda
Descripcion del procedimiento | Cambio en registro nuevo link
mesa de ayuda
Titulo procedimiento Se delimita procedimiento
P Se adiciona el chat de
IPESencasa
Responsables: Definicién y conceptos de
05 15/06/22 | Usuarios y Coordinador mesa Estados de t.|cke_t,ajustados a
de avud la nueva aplicacion de mesa
yuda
Definiciones y abreviaturas de ayuda.
IPESencasa

Cambio en registro nuevo link
mesa de ayuda y Chat

Descripcion del procedimiento IPESencasa
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